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Cos’e un prodotto assicurativo «Cyber»:

Garanzie “dirette” (1t party Cyber)
Ripristino dei dati

Spese derivanti da violazione della privacy
Danni da interruzione dell’attivita (opzionale)
Estorsione cyber

Danno reputazionale (opzionale)

Cyber crime

PCI-DSS (opzionale)
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Garanzie “di responsabilita” (3™ party Cyber)
» Responsabilita derivante da violazione della privacy
» Responsabilita derivante da violazioni della sicurezza della rete

» Responsabilita derivante da attivita multimediale (opzionale)

Perils

v
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Computer Malicious Act
Computer Malware
Errore Umano

Denial of Service Attack

System failure



Dove siamo? Un po’ di storia sul mercato Italiano: Il Rischio traferito al mercato e in
continua evoluzione perché e in continua evoluzione la tecnologia e |la percezione
degli impatti

«Incremental innovation»: diversi target e diverse garanzie
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EEIl + 1st party Cyber Cyber stand alone
«Danni immateriali»

Evoluzione prodotto

Cyber stand alone
«Danni materiali e
immateriali»

» |l target dei Clienti si muovera

velocemente verso Assicurati con
esposizioni medio-basse, ciod
comportera un forte impegno di
formazione ai canali di vendita su un
prodotto oggettivamente non
«facile»;

Successivamente le coperture
assicurative si muoveranno verso
nuove forme di garanzia e/o
adattamenti alle garanzie esistenti
conseguenti alla crescente
esperienza assicurativa.



Oggi e possibile costruire una strategia rispondendo ai bisogni nascenti dalle «Grandi
Aziende» alla «linea persona»
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Grandi Aziende Vi d W PMI \/ Linea persona <g<w>;:>

» Comprendere le esposizioni » Strategie di approccio al Risk » Claims service provider

» Strategie di approccio al Risk Assessment » Modello di vendita
Assessment » Modelli di pricing semplificati > Tema reputazionale

» Modelli evoluti di pricing » Claims service provider

» Gestione dei cumuli » Formazione della rete di vendita

> Gestione dei cumuli



Grandi Aziende: estrema complessita nella valutazione del rischio, prodotti assicurativi
«evoluti»; alta volatilita potenziale

Grandi Aziende )]

Comprendere le esposizioni

Strategie di approccio al Risk Assessment

Modelli evoluti di pricing

Gestione dei cumuli



Comprendere le esposizioni: mappatura settore «industriale / garanzia» € necessario per
bilanciare un portafoglio altamente esposto

Le Istituzioni finanziarie sono molto esposte sia sulle garanzie dirette sia sulla componente «Data Breachw, altri settori industriali sono
maggiormente esposti sulla componente «Data Breach»

Industrial sectors — 1%t party (net of Bl) exposure Industrial sectors — 3" party Data Breach
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Comprendere le esposizioni: la mappatura tra settore «industriale / garanzia» &
necessaria per bilanciare un portafoglio altamente esposto

Intuitivamente settori industriali come manifattura energia e utilities sono molte esposte sulla Bl; | danni reputazionali sono ad
potenzialmente collegati ad Aziende che vendono servizi

Industrial sectors — 1%t party Bl exposure Industrial sectors — 1%t party reputation exposure
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Services Software / Hardware Services

Software / Hardware

Industry Provider Industry Provider

Transportation Transportation

Research Retail Online Research
Education

Retail Online
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La sottoscrizione di rischi Cyber per le «grandi Aziende» comporta lo sviluppo di

molteplici strumenti con alti costi di investimento

Analisi del Rischio
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Self-reproducing
Computer

v Attacco informatico
«untargeted»

v Gran numero di
Sistemi colpiti con un
solo evento

— Calcolo PML dal 2012

— Parametri rivalutati
nel 2015

Gestione dei Cumuli

Attacco target ad una
critica

‘Software violato (i.e.

Multi client data-breach

entro modulo SAP)

¥ Danno potenziale
molto elevato

<

Energia /
telecomunicazioni
(Reti)

— Calcolo PML per
blocco Energia
finalizzato nel 2016

1

Indisponibilita Internet
da investigare

v Casuale falsificazione
di dato per un lungo
periodo di tempo

v Dati compromessi
trasversalmente
presso svariati Clienti)

— «Stima» PML
disponibile nel 2016

' Grande numero di
assicurati colpiti nel
medesimo evento

v Cyberwar/
terrorismo

— In fase di analisi

15t party Bl and
data losses

Property damage &
BI/CBI, data losses

1%t party Bl and
data losses

Privacy breach &
cyber liability




PMI: costruzione del prodotto, formazione della rete di vendita e predisposizione del
servizio «Claims service provider»

PMI \//

Strategie di approccio al Risk Assessment

Modelli di pricing semplificati

Claims service provider

Formazione della rete di vendita

Gestione dei cumuli




La distribuzione di un prodotto per le PMI deve necessariamente prevedere scelte
coerenti con l'esposizione — «Risk assessment» tramite strumento agile e replicabile

Questionari

E Assessor
esterni

E Strumenti
alternativi

Pro

v" Metodo di comunicazione noto;
v’ Riproducibilita dei risultati;

v’ Flessibilita;

v’ Costi;

v Dialogo con il Cliente tramite un

professionista qualificato / servizio al
Cliente;

v’ Assenza di incertezza
nell’interpretazione dei quesiti;

v’ Possibilita di monitoraggio continuo;
v’ Informazioni altrimenti non accessibili;
v’ Gestione del portafoglio;

Contro

v Immagine superficiale del Cliente;

v Ambiguita nelle risposte;

v Difficolta nell’approfondire punti
specifici;

v’ Costi;

v’ Riproducibilita dei risultati;

v’ Costi elevati;



L'importanza del Claims service provider nella gestione dei sinistri

L’Assicurato chiama la Hotline,
riconoscimento dell’Assicurato

Customer Incident Response Retainer Service Insurer
Interface (24x7 Hotiine, Reporting, Sevice Management) Interface

Tier 1: Incident Response Advise by Phone

LIVELLO 1: raccolta informazioni sull’incidente,

Claims primo tentativo di risoluzione via telefono

Policy Data Management

LIVELLO 2: supporto remoto (Phone, Chat,

Claims
Remote Control)

Report

Technical .
oo Tier 2: Incident Response Remote Support
Claims
Statistics

Cooperation LIVELLO 3: visita in loco

Tier 3: Incident Response Onsite Support

Service Management




Linea persona: costruzione del prodotto, formazione della rete di vendita e
predisposizione del servizio «Claims service provider»

Linea persona

Comprendere i bisogni della «famiglia tipo»

Claims service provider

Formazione della rete di vendita

Modalita di vendita




Quale valore hanno i ricordi, la disponibilita, la tranquillita?

Frode Informatica Virus informatico

Cyber bullying On-line shopping




Diverse modalita di vendita potenziale

Copertura inclusa in un prodotto

Copertura : : =
esistente (i.e. RC Capofamiglia,

“Stand-alone” o “Add-on” furto/incendio)

Danno reputazionale?

Flessibilita nei moduli attivabili Flessibilita nei limiti e nei deducibili



Crisis mgmt & Expert fee

Malware decon. & acc
control restoration

Reputation
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Loss of Profit {

Administrative penalties

15t party loss

Marketing campaign

notification & comm _costs

costs for superv.

Bl

Loss of Profit y

ICoW

Payment of ransom

Crisis Mgmt Fees

Loss of Profit

Cost of Legal Defense

v

Reputation

Marketing campaign

Insured's legal liability

Contract. Penalties to
banks

Security Assessor
osts fol

Costs for Qualified

C r new PCI-DSS
certification

BI

72 Insurance

Extortion

3 party loss

PCl recert.

Per chiudere..... avevamo
anticipato la complessita
del prodotto assicurativo,
ora diamo una idea della
complessita potenziale di
un singolo attacco
informatico

Grazie mille per
I’attenzione
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\U-l\/ LINFORMAZIONE PER UN MONDO CHE CAMBIA



Per chiudere..... avevamo anticipato la complessita del prodotto assicurativo, ora
diamo una idea della complessita potenziale di un singolo attacco informatico

[\ Malicious Act/ Targeted
Marketing car an B F ‘: S ’“ 14 7\ & B ¢ V”-US

ipald!

Loss of Profit

Privacy Breach:

Pll data
affected

Loss of Profit k-
Marketing campaign 4= |

Loss of Profit

ICoW



