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Una minaccia iceberg
chiamata cyber risk

Sebbene in rapida ascesa, quello dei rischi informatici resta un settore di 
nicchia: secondo uno studio di S&P, il mercato è ancora prudente nella 

sottoscrizione di rischi che, per assicuratori e riassicuratori, possono essere 
potenzialmente letali 

Un gigantesco iceberg galleggia nell’industry as-
sicurativa: una minaccia chiamata cyber risk. Gli at-
tacchi informatici diventano sempre più pesanti da 
sostenere per le aziende finite nel mirino dei criminali. 
Gli attacchi ransomware WannaCry e Petya, nel 2017, 
hanno generato perdite stimate, rispettivamente, in 4 
e 10 miliardi di dollari. Secondo il Center for strate-
gic and international studies, i crimini informatici nel 
2017 hanno generato perdite economiche globali per 
600 miliardi di dollari, sei volte di più rispetto ai circa 
100 miliardi del 2014. 

La rapidissima evoluzione di questo rischio ha già 
portato a una veloce crescita del mercato assicurati-
vo cyber. Tuttavia, fa notare uno studio di S&P Global 
Ratings (dal titolo: Global reinsurers face the iceberg 
threat of cyber risk), le perdite assicurate per questi 
eventi sono spesso poca cosa rispetto alle perdite economiche effettive. Anche se alcuni 
riassicuratori hanno iniziato a sottoscrivere i rischi cyber più di 20 anni fa (principalmente 
negli Stati Uniti), S&P Global Ratings ritiene che il mercato globale sia ancora in una fase 
iniziale. “Per i riassicuratori – si legge nel report – il cyber è un’opportunità di crescita, con il 
potenziale per costruire relazioni a lungo termine con i clienti”. Ma è anche una minaccia, con 
una serie di sfide, limitazioni e un possibile grande accumulo di rischio che, se non gestito 
correttamente, potrebbe incrementare la volatilità del capitale per i riassicuratori. 

I GRANDI SINISTRI AUMENTANO LA CONSAPEVOLEZZA
Il report sottolinea come la domanda di assicurazione cyber continui a espandersi e ha vi-

sto una forte crescita negli ultimi anni. Il Global Risks Report 2019 del World Economic Forum 
identificava il cyber risk e il furto dei dati tra i rischi con più probabilità di verificarsi. Casi di 
grande clamore, come ad esempio il furto mirato di dati personali di circa 500 milioni di ospiti 
del gruppo alberghiero internazionale Marriot nel 2018, hanno aumentato la consapevolezza 
sulla pericolosità degli attacchi informatici. Secondo il Cyber readiness report 2019 di Hiscox 
(report citato dallo studio di S&P), la perdita media per incidenti informatici globali per le 
aziende è aumentata del 61% a 369mila dollari, mentre anche la frequenza (degli attacchi 
delle compagnie registrate) è aumentata del 61%, rispetto al 45% dell’anno precedente. 

UN AMPIO GAP DI PROTEZIONE
“Le perdite informatiche assicurate – spiega lo studio di S&P – rimangono una frazione del 

totale delle perdite informatiche economiche causate dal crimine informatico, con un totale 
di circa 6 miliardi di dollari di perdite assicurate, contro i 600 miliardi di perdite economiche 
nel 2018”. Allo stesso tempo, la raccolta cyber totale rimane bassa a circa 5 miliardi di dollari 
nel 2018, “il che indica un ampio divario di protezione”. Per fare un confronto, le perdite eco-
nomiche globali dovute a catastrofi naturali nel 2018 sono state di circa 155 miliardi di dollari 
e quelle assicurate sono state di circa 76 miliardi di dollari (dati Swiss Re). 

(continua a pag. 2)

MERCATO
PRIMO PIANO

Una 
diversità 

misurabile
Cresce la presenza femmini-

le nel settore assicurativo, che 
si mostra più inclusivo rispetto 
alla media ma ancora lontano 
dal rompere il “soffitto di cri-
stallo”. Il cambiamento si ma-
nifesta con un aumento della 
percentuale di dipendenti di 
sesso femminile che arriva a 
superare quella maschile (52% 
contro il 48%). Se ne è parlato 
al “Kdi - Key Diversity Indicators 
- Impatto misurabile“, organiz-
zato da Valore D nell’ambito 
del Dive In Festival, l’evento 
annuale promosso dai Lloyd’s 
di Londra a livello mondiale per 
alzare l’attenzione sui temi del-
la diversità e dell’inclusione nel 
settore assicurativo. L’evento, 
che si è svolto presso il Coper-
nico Isola Fintech District, è sta-
to l’occasione per presentare i 
risultati dell’indagine sull’Inclu-
sion Impact Index, proposto da 
Valore D a un centinaio di im-
prese italiane, tra cui quindici 
compagnie assicurative.  Per 
Vittorio Scala, country mana-
ger di Lloyd’s Italia, iniziative 
come il Dive In Festival hanno 
l’obiettivo di “rendere concreta 
la consapevolezza della diversi-
tà e dell’inclusione dando vita 
a politiche misurabili all’interno 
delle aziende”. Portare cambia-
mento positivo, secondo Scala, 
ha sicuramente un impatto sul 
Kpi delle imprese. L’incontro 
si è concluso con la firma del 
Manifesto di Valore D da parte 
degli sponsor dell’iniziativa che 
oggi ospiteranno presso le pro-
prie sedi altri incontri sul tema.

Maria Moro
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(continua da pag. 1)
Secondo S&P, la mancanza di standard globali, inclusa una definizione omo-

genea di evento cyber, e le somme relativamente basse offerte dai riassicuratori 
per ora stanno mantenendo il mercato a uno stato ancora embrionale. 

IL MERCATO CYBER, OGGI 
Il mercato globale della cyber insurance oggi è dominato dagli Stati Uniti, che 

rappresentavano circa il 70% dei premi globali nel 2018, ma secondo l’agenzia di 
rating potremmo presto assistere a un sorpasso. “La cyber insurance al di fuori 
degli Stati Uniti potrà crescere a un ritmo elevato, arrivando a raggiungere circa 
il 40% della quota di mercato globale nel 2021”. L’Europa assumerà un ruolo di 
primo piano, spinta dal Gdpr, i cui effetti già si vedono, come ricorda S&P che 
cita l’incidente ai danni di British Airways, che si trova a fare i conti con una multa da 230 milioni di dollari a causa del furto di 
dati dei clienti dal suo sito web. “Come risultato dell’aumento delle perdite informatiche, della crescente consapevolezza e della 
crescita la domanda di prodotti informatici, al di fuori degli Stati Uniti, riteniamo che il mercato globale salirà a 8 miliardi di dollari 
in premi lordi entro il 2022”, spiega S&P.

QUANDO IL RISCHIO NON SI VEDE
Lo studio di S&P si focalizza poi sull’esposizione già esistente nei prodotti cyber tradizionali. “La maggior parte dei rischi – si 

legge – rappresentano ancora una minaccia iceberg, in agguato sotto la superficie sia per gli assicuratori danni sia per quelli vita”. 
In particolare, S&P sottolinea l’esposizione silente o non-affermativa, cioè quella il cui perimetro di rischio non è messo nero su 
bianco nel testo di polizza. “Qualsiasi polizza che non abbia esplicita esclusione per incidenti informatici potrebbe essere esposta, 
compresi prodotti come l’interruzione dell’attività commerciale, marittima, aerea o dei trasporti”. 

Di conseguenza, gli assicuratori hanno iniziato ad affrontare queste esposizioni silenziose attraverso esclusioni esplicite o of-
frendo coperture assicurate affermative. S&P cita come esempio il caso di Allianz, che ha recentemente annunciato a livello di 
gruppo una strategia mondiale di underwriting cyber per aggiornare e chiarire ogni dubbio relativo alle polizze non-vita nei rischi 
cyber. 

(continua a pag. 3)
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Sara Assicurazioni, 
accordo con 

Salesforce per il Crm
La compagnia utilizzerà gli applicativi 

cloud per supportare l’attività 
degli agenti

Sara Assicurazioni si allea con Salesforce, 
player mondiale nel Crm, per sviluppare una mi-
gliore experience per gli agenti e gli assicurati della 
compagnia. 

L’accordo ha l’obiettivo di “mettere a disposizio-
ne della compagnia e della sua rete agenziale una 
piattaforma operativa che interpreta al meglio la 
vista a 360 gradi del cliente e centra con efficacia 
gli obiettivi di standardizzazione, digitalizzazione e 
centralizzazione degli attuali processi di business. 
Processi che coinvolgono non solo gli assicurati, 
ma tutti i clienti Sara che meritano l’eccellenza del 
servizio quali agenti, dipendenti e partner”, spiega 
una nota di Sara Assicurazioni.

La compagnia utilizzerà Salesforce financial ser-
vice cloud e Marketing cloud per fornire agli agenti 
le informazioni di cui hanno bisogno per servire i 
propri clienti in modo più efficace, sia per lavorare 
sul mantenimento del portafoglio a rinnovo sia per 
potenziare la gestione del funnel sulle opportuni-
tà di sviluppo su clienti e prospect. La piattafor-
ma consentirà il ridisegno dell’anagrafica agenzie 
così da migliorare i processi di gestione con la rete. 
Questo primo utilizzo di Salesforce consentirà di 
valutare l’efficacia di uno strumento centralizzato 
per la gestione dei processi di business tra clienti, 
compagnia e rete di vendita avviando, nel contem-
po, il processo di trasformazione culturale utile alla 
successiva adozione di Salesforce come strumento 
integrato per il customer engagement.

B.M.

(continua da pag. 2)
Anche i regolatori si stanno facendo sentire in merito ai rischi cyber si-

lenti. Nel gennaio 2019, nel Regno Unito l’autorità di vigilanza ha invitato 
gli assicuratori britannici a gestire attivamente i rischi cyber non-afferma-
tivi e definire chiaramente le strategie cyber e i risk appetites. Nel luglio 
2019, i Lloyd’s di Londra hanno annunciato che i propri underwriter, a 
partire dal prossimo anno, dovranno chiarire se le polizze standard inclu-
dono o escludono i rischi cyber. 

CHIARIRE COSA È COPERTO DALLA POLIZZA
Per coloro che desiderano sottoscrivere un rischio cyber affermativo, 

sostiene lo studio di S&P, “il percorso non è semplice. Rispetto all’assicu-
razione per le catastrofi naturali, la differenza più evidente con il rischio 
cyber è l’origine umana del pericolo e in particolare l’elemento criminale”. 
Secondo i dati di NetDiligence, il 92% delle perdite assicurate per viola-
zione dei dati hanno avuto origine criminale nel 2017. I criminali informa-
tici stanno diventando più professionali, con l’obiettivo di sviluppare ran-
somware più complessi molto più rapidamente rispetto alla velocità con 
cui vengono elaborate tecnologie di protezione per bloccarle. “Questo 
rende molto più difficile modellare perdite basate sull’esperienza storica 
perché potrebbe non essere un indicatore rilevante del futuro”, ammette 
S&P. 

GRANDI POTENZIALITÀ DI CRESCITA 
Secondo S&P, i riassicuratori sono stati cauti nel definire i contratti di 

cyber insurance. Ora gli assicuratori e i riassicuratori che offrono coper-
ture cyber stanno aumentando, tuttavia, “a nostro avviso, anche i leader 
del mercato stanno solo aumentando con cautela le loro esposizioni ri-
spetto ad altre linee di business, dimostrando che l’assicurazione cyber 
affermativa rimane una specialty di nicchia”. Uno dei maggiori riassicu-
ratori globali, Munich Re, ha dichiarato che i premi cyber globali affer-
mativi nel 2018 ammontano a 473 milioni di dollari, cifra inferiore all’1% 
del totale dei premi assicurativi lordi sottoscritti dal gruppo (49,1 miliardi 
di dollari) nel 2018. “Considerate le incertezze sul cyber risk, crediamo 
che questo approccio prudente sia appropriato e rifletta una sofisticata 
gestione del rischio nel settore riassicurativo globale. In generale – prose-
gue S&P – riteniamo che i riassicuratori siano ben posizionati per consen-
tire un ulteriore sviluppo di mercato della cyber insurance”. 

Il mercato dell’assicurazione e della riassicurazione cyber è in gran 
parte fluido poiché la domanda è in aumento. “Sebbene al momento il 
mercato sia ancora immaturo – conclude lo studio – c’è ancora valore da 
trarre se gli assicuratori e i riassicuratori riusciranno a sottoscrivere cor-
rettamente il rischio. Se i riassicuratori saranno in grado di migliorare la 
modellizzazione quantitativa e la qualità dei dati, ciò potrebbe consentire 
una maggiore capacità di una rapida crescita del business del cyber risk”.

Beniamino Musto

INIZIATIVE
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Il gruppo Zurich prende ulteriori provvedimenti per accele-
rare la transizione ecologica e contrastare il cambiamento cli-
matico. In qualità di membro fondatore della Net-Zero Asset 
Owner Alliance delle Nazioni Unite, iniziativa appena lanciata, 
Zurich si impegna a sottoscrivere un portafoglio di investimen-
ti a emissioni zero entro il 2050 e prepara inoltre un nuovo ser-
vizio per aiutare le aziende a gestire meglio i rischi di questo 
tipo.

La compagnia intensificherà così il proprio impegno, an-
che perché dalla sua ultima ricerca si evince che gli obiettivi 
dell’accordo di Parigi sono ancora lontani dall’essere raggiunti.

“Le imprese hanno un ruolo fondamentale nel trasformare 
l’economia globale per far fronte ai cambiamenti climatici”, ha 
detto il group ceo, Mario Greco. “In Zurich – ha continuato – 
siamo determinati a fare la nostra parte”. A giugno, Zurich è 
stata la prima compagnia assicurativa a firmare la Business 
ambition per mantenere entro un 1,5 gradi l’innalzamento del-
la temperatura al 2030. 

L’impegno è ancora insufficiente
I rischi legati ai cambiamenti climatici rappresentano la sfi-

da più critica e urgente per le imprese. Zurich per questo ha 
aggiornato il suo libro bianco sui cambiamenti climatici e la 

gestione delle minacce, che ha l’obiettivo di aiutare le aziende 
a comprendere meglio l’evoluzione e lo stato dei loro rischi le-
gati al clima. Il documento fornisce inoltre indicazioni su come 
valutare le esposizioni, le vulnerabilità e i pericoli, e offre con-
sigli su come gestirli. Dal 2017, Zurich elabora una scorecard 
che misura i progressi e gli sviluppi in una serie di aree relative 
ai cambiamenti climatici.

Proprio l’analisi di Zurich mostra che le azioni intraprese da 
governi e privati continuano a non essere all’altezza di quanto 
sarebbe necessario per raggiungere l’obiettivo a lungo termine 
di mantenere l’aumento della temperatura media globale al di 
sotto dei 2 gradi rispetto ai livelli preindustriali. 

Allo stesso tempo, però, c’è una domanda crescente tra i 
clienti Zurich di strumenti di gestione del rischio che misurino 
l’impatto dei cambiamenti climatici; ecco perché la compagnia 
lancia un nuovo servizio di consulenza sui rischi climatici. 

Una rete di accordi di partnership globali
Secondo Zurich per raggiungere gli obiettivi più ambiziosi 

occorre costruire partnership. La compagnia si sta impegnan-
do, in questo senso, con il World economic forum su diver-
si progetti e ha fornito il supporto iniziale all’Adrienne Arsht/
Rockefeller foundation resilience center. Recentemente, Zurich 
ha anche aderito al Forum di sviluppo assicurativo, un parte-
nariato pubblico-privato che riunisce il Programma di sviluppo 
delle Nazioni Unite, il ministero tedesco per la Cooperazione 
e lo sviluppo economico, il dipartimento per lo Sviluppo inter-
nazionale del Regno Unito e altri attori del settore pubblico 
e privato, per aumentare la protezione assicurativa nei Paesi 
esposti alle conseguenze peggiori dei cambiamenti climatici.

La Flood Resilience Alliance di Zurich, giunta al suo settimo 
anno di attività, sta intensificando il proprio lavoro, fanno sa-
pere dalla compagnia, avendo sviluppato la metodologia Perc 
(Post event review capability), nata per fornire consigli pratici 
post-sinistro alle comunità colpite.

Fabrizio Aurilia

COMPAGNIE

Zurich, nuovi impegni
contro il cambiamento climatico

Al momento quello che è stato fatto per mitigare il riscaldamento globale da settore pubblico e 
operatori privati non sta funzionando. La compagnia svizzera aumenta quindi il proprio coinvolgimento 

nella lotta al climate change
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